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cryptanalysts  ثغرات بخوارزمیة معینھ ، بعدھا بفترة قمت أنت بكشف  قد اقروا بعدم وجود
  . احتمال ضعیف جدا جدا ثغره فیھا ، نعم ممكن ولكن

 
فان فرصھ إیجاد ثغره ضئیلة   في حال اقر الجمیع بان الخوارزمیة آمنھ ولا توجد ثغرات بھا ،

 .  للغایة
 

  :Key Generation    د المفتاحتولي
 

 بت 64(حسب نوع الخوارزمیة عن رقم وطولھ على  في التشفیر المتناظر ، المفتاح عبارة
 السؤال ھنا كیف یتم تولید الأرقام العشوائیة ؟ ، ویمكن تولیده بصوره عشوائیة ،)مثلا

 
 ،اختیارھا بشكل عشوائيیتم ) 1،3،100،5(حسنا ، الأرقام العشوائیة ھي بكل بساطھ أرقام مثل 

 الألعاب اغلب المبرمجین یعرفون قیمھ ھذه الأعداد فھي تستخدم بكثرة في عده نواحي مثل
Gameنمذجھ ومحاكاة الحاسب ، Simulation And Modeling والتشفیر 

Cryptography  وغیرھا من المجالات. 
 

تكرر أبدا ، أیضا أن تتجاوز ھذه الأعداد ھو أن لا ت في التشفیر ، أھم ما یجب أن یتوفر في
الاختبارات الاحصائیھ ھي مجموعھ اختبارات یتم تطبیقھا على الأعداد  الاختبارات الاحصائیھ ،

 .. تعرف ھل ھي عشوائیة أم لا لكي) أو العدد(
 

، وقمنا بسؤال احد الذین یقومون بھذه  )ألف عدد مثلا(لنفترض لدینا مجموعھ من الأعداد 
بالقیام ) الإحصائي(كل ما یقومھ ھذا الشخص  ، "ذه الأعداد عشوائیة أم لاھل ھ"الاختبارات 

 ، 1 و0أي یقوم بتحویل الأعداد إلى   Binary Format بتحویل الأعداد أولا إلى الترمیز الثنائي
 : على ھذه الأعداد ، الاختبارات تكون عبارة عن عده اسئلھ بعدھا یقوم بإجراء عده اختبارات

  ؟ أم أكثر أم اقل ؟0تكرار  ظھر بنفس ی1ھل العدد 
 ؟) 0 أولا بعدھا 1تأتي  مثلا( یظھران بشكل محدد كل مره ؟ 0و 1ھل العددین 

 .... وغیرھا من الاسئلھ

 
 

أعطیتھا للإحصائي محتملھ  المھم ، بعدھا في حال نجح الاختبار ، تكون الأعداد العشوائیة التي
،  لماذا ، سنعرف % 100مؤكده  ل ھي عشوائیة بصورهلا نستطیع أن نقو!! أن تكون عشوائیة 

  . لاحقا
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